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Governanca

Visdo Geral e Objetivo

Os nossos funcionarios, clientes e reguladores esperam e exigem que nos zelemos pelas suas
informacgdes. Cumprir com tais expectativas e exigéncias € imprescindivel para o nosso sucesso. A Arthur
J. Gallagher & Company e suas subsididrias e afiliadas [a "Empresa", "Gallagher", "nés", "nosso(s)",
"nossa(s)"], estdo comprometidas em proteger todas as informa¢des sob os nossos cuidados e cumprir
com as leis e os regulamentos aplicaveis.

A finalidade desta Politica é garantir a Classificacdo e o Tratamento apropriados de Informacdes da
Gallagher.

Escopo

Esta Politica se aplica a todos os executivos, diretores, funcionarios permanentes e tempordrios,
contratados, consultores e prestadores de servicos em regime de requisicdo temporaria da Empresa

['vocé", "seu(s)", "Colaboradores(s)"] e estabelece suas obrigacdes em relacdo a Classificagdo e ao
Tratamento de Informacg6es da Gallagher.

Esta Politica deve ser lida em conjunto com procedimentos das Autoridades locais, os quais podem
estabelecer exigéncias mais rigorosas, mas que nao podem ser mais brandos do que os contidos nesta
Politica, exceto se autorizado por escrito pela Diretoria Global de Privacidade (GPO) ou da Diretoria Global
de Seguranca da Informacéo (CISO).

O Sistema de Classificacdo e as Regras de Tratamento de Informac¢des da Gallagher constantes nesta
Politica sdo validos para todas as Informag8es da Gallagher, seja qual for a data da sua criacao.

Se vocé tiver davidas ou preocupacgdes sobre como aplicar esta Politica, podera consultar (1) o seu gestor
ou a sua gestora; (2) Compliance local ou regional, (3) seu Oficial de Seguranca da Informag&o Empresarial
(BISO), ou (4) equipe de privacidade de dados.

Nesta Politica, o termo "deve" significa requisito obrigatorio. Por sua vez, "recomenda" indica que o
estabelecido reflete uma préatica recomendada e reconhece-se que havera circunstancias nas quais a
abordagem podera ndo ser apropriada. Vocé devera demonstrar por que a abordagem nédo é apropriada,
caso ndo adote a pratica recomendada.

Politica

1.0 Definicdes

‘Confidencial — proibida a divulgagao fora da Gallagher sem o prévio consentimento do Titular da Politica’.


https://www.isrvr.com/is/DigitalAssets/Compliance/Global-Compliance-Leads-Jan-24.pdf?web=0
https://www.isrvr.com/is/DigitalAssets/Global%20Privacy%20Leads/documents/Gallagher%20Privacy%20Leads.pdf
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“Sistema de IA / Sistema de Inteligéncia Artificial” significa qualquer sistema ou aplicativo da Gallagher,
de terceiros ou de acesso publico que tenha sido desenvolvido para operar com elementos de autonomia
para produzir resultados gerados por sistema, como contelido, previsdes e/ou decisdes, e que infere na
forma como se chega a um determinado conjunto de objetivos com base em dados e entradas (inputs) e
gue o faz mediante o uso de aprendizado de maquina (*machine learning) e abordagens baseadas no
conhecimento. Alguns exemplos de sistemas de IA sdo: ChatGPT, Bard (Chatbot) e DALL-E (ferramenta
de criacdo de imagens/midias), chatbots, ferramentas de resumo e traducdo bem como algoritmos internos
de precificacdo de seguros que atualizam precos em tempo real conforme aprendizados que o sistema faz
com base nos sinistros.

“Classificar/Classificado(a)/Classificagdo” significa o processo pelo qual Colaboradores avaliam
informagbes da Gallagher por eles ou elas criadas, recebidas, mantidas ou compartilhadas, e identificam
0 seu tipo, dentre Publico, Confidencial ou Restrito, de acordo com os critérios que compreendem o
Sistema de Classificacdo de Informa¢des da Gallagher. O nivel de classificacdo estabelece como os
Colaboradores Tratam as Informacdes da Gallagher.

“Comprometer” contempla a perda, o corrompimento, o uso indevido e/ou a divulgacdo nédo autorizada
de Informacdes da Gallagher.

“Tratamento/Tratar” significa a coleta, a criagdo, 0 armazenamento, processamento, compartilhamento
ou a eliminagdo de Informacdes da Gallagher.

“SistemalAplicativo de Mensagens Aprovado pela Gallagher” contempla os softwares e plataformas
(como e-mail da Gallagher ou Microsoft Teams da Gallagher) fornecidos ou disponibilizados pela Empresa
para instalacdo em dispositivos pessoais (ex.: computador, celular) ou da Empresa para a realizacdo de
negoécios da Gallagher, comunicacdo com Colaboradores, clientes e/ou contatos comerciais e/ou
transmisséo de Informag8es da Gallagher a destinatérios autorizados.

“Informagbes da Gallagher” significa todas as informacdes e registros relacionados a Empresa, aos
negocios, as atividades ou aos assuntos da Empresa, incluindo, mas ndo se limitando a, registros
financeiros, planos estratégicos, politicas internas de negdcios, listas de clientes, listas de clientes em
potencial, informagBes sobre precos e qualquer informagéo sobre nossos clientes, clientes em potencial,
mercados, colaboradores e fornecedores (incluindo informacdes que eles compartilham conosco).

“Sistema de Classificagdo de Informagdes” significa o sistema que vocé deve utilizar para determinar a
classificacdo de Informacg8es da Gallagher para fins de determinar e/ou aplicar regras de Tratamento.

“Registro” significa qualquer registro de Informa¢c6es da Gallagher, independentemente de sua forma,
criado e/ou recebido por qualquer Colaborador da Gallagher. Registros podem ser em formato eletrdnico
ou fisico, incluindo, mas nao se limitando a, documentos impressos, arquivos eletrénicos (em discos rigidos
ou outra midia de armazenamento), correspondéncia interna ou externa, publicagdes, livros, fotos,
imagens, videos, gravagdes de dudio, mapas, desenhos e esquemas, entre outras formas de informacao.

“Plataforma de Mensagens de Terceiros” significa uma plataforma tecnol6gica ou um aplicativo que nao
seja de propriedade da Gallagher, tampouco fornecido pela Gallagher, que permita que pessoas se
comuniquem entre si, incluindo, entre outras:
o Plataformas de mensagens mdveis (por exemplo: mensagens de texto, iMessage, Google
Messages);
¢ Plataformas de mensagens temporarias (por exemplo: Signal, Snapchat, Telegram), programadas
para que as suas mensagens sejam ou possam ser excluidas imediatamente ou ap6s um
determinado periodo de tempo posterior ao seu envio e/ou publica¢ao;
e Mensagens de midias sociais (por exemplo: Facebook Messenger, Twitter, WhatsApp); e
e Outros servicos e plataformas de mensagens online (por exemplo: mensagens de e-mail,
mensagens de usuarios em féruns).

‘Confidencial — proibida a divulgagao fora da Gallagher sem o prévio consentimento do Titular da Politica’.
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2.0 Sistema de Classificacdo de Informacdes

Informacdes da Gallagher devem ser Classificadas em uma de trés categorias (ou em uma de um sistema
de classificacéo exigido localmente, se aplicavel) para que vocé esteja a par de quais regras de Tratamento
aplicar-se-40 ao armazena-las e, quando necessario, compartilha-las. As nossas trés categorias de
Classificacao sao:

e Publica
e Confidencial
e Restrita

O nivel de Classificacao esta diretamente relacionado ao potencial de impacto e prejuizo na hipétese de a
informag&o ser Comprometida.

Um Registro que apresente varias categorias de Classificacdo sera Classificado de acordo com o maior

nivel na categoria de Classificacdo. Ou seja, se um Registro compreender tanto dados avaliados como
‘Confidenciais’ quanto dados ‘Restritos’, vocé deve Classificar e Tratar todo o Registro como ‘Restrito’.

‘Confidencial — proibida a divulgagao fora da Gallagher sem o prévio consentimento do Titular da Politica’.
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Sistema de Classificacdo de Informacdes

Veja a tabela abaixo para as definicBes das trés categorias de Classificacdo da Gallagher e exemplos de alto nivel do tipo de informacéo que se enquadra em

cada categoria.

Definicao:

Informacgdes da Gallagher que, se acessadas, divulgadas, alteradas ou destruidas sem autorizagdo poderiam provocar o nivel de
impacto financeiro, regulatério ou reputacional da Gallagher e/ou seus clientes/mercados a seguir:

compartilhadas.

Nenhum Até um nivel alto | Até um nivel muito alto
Caracteristicas: | Registros que a | Todos os Todos 0s Registros que apresentem um ou mais dos seguintes:

Gallagher Registros, ¢ InformagBes pessoais sensiveis ou dados de categoria especial, como raca e/ou origem
aprovou exceto 0s étnica, crengas e/ou religido, associacdo sindical, condicdes médicas e/ou de salde,
formalmente enguadrados identidade de género, identidade ou orientacdo sexual, antecedentes criminais e/ou
podem ser | nas inquéritos, processos e nimeros de documentos oficiais de identificacéo (ex.CPF, RG, etc.):
disponibilizados | Classificagdes e Dados que, combinados entre si e/ou com outra(s) informacdo(des), possibilitam a
ao publico em ' Publico ou identificagdo de um individuo, como salario, remuneragdo, e/ou beneficios a ele
geral. Nao ha | Restrito concedidos, bem como dados bancérios, informacdes sobre cartdo de crédito/débito
restricdes sobre (nameros, PINs, CVV, etc.), tributarias, e/ou referentes a seguro de vida, informagdes
com quem financeiras obtidas como resultado de informagdes sobre crédito, pensdo e/ou beneficios
essas de uma pessoa

informacdes e Informacdes da Gallagher que, se divulgadas, podem trazer prejuizo para um individuo (por
podem ser exemplo: endereco residencial de pessoas com seguro de sequestro, resgate e extorsao,

etc)

Informacdes sobre fusdes e aquisicbes

Sinistros e cobertura de seguros cibernéticos

Informacdes cujo cliente/mercado da Gallagher tenha especificado que sejam tratadas

como ‘Restritas’

Informacdes sobre a administracdo da Gallagher ou sobre os negdcios de cliente(s) que,

se divulgadas interna ou externamente para pessoas ndo autorizadas, poderiam prejudicar

significativamente os negdcios ou o seu valor acionario, como:

¢ Documentos do Conselho, de Auditoria, do Comité Executivo e/ou do Comité de Gestao
de Riscos

e Dados orcamentarios, contas ndo aprovadas e/ou ndo publicadas, registros bancarios

‘Confidencial — proibida a divulgagéo fora da Gallagher sem o prévio consentimento do Titular da Politica’.
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Classificacéo Publica Confidencial Restrita

3.0 Regras de Tratamento — Todos os Funcionarios

E sua responsabilidade determinar a Classificacio de seu Registro/Informac&o. Apés fazé-lo,, use as tabelas nas paginas a seguir para determinar como armazenar

e compartilhd-lo de forma segura com destinatarios autorizados.

Qualquer solicitacao de desvio para patamar aquém dos requisitos minimos de Tratamento devera ser remetida por escrito e submetida a aprovacédo pela Diretoria

Estratégias corporativas

Listas de clientes

Precificacdo de produtos, algoritmos, modelos de dados ou célculos atuariais
Algoritmos de analise / cédigo-fonte

Pontos de auditoria interna e planos de agéo corretivos

Dados/postura de seguranca da informacao

Documentos de litigios

Assessorias juridicas internas/externas classificadas como ‘privilegiadas’ ou
‘confidenciais’

Dados classificados como sensiveis

Dados sobre eventos de risco (incluindo relacionados a incidentes ou viola¢des de
dados)

Dados de averiguacdes feitas pelos departamentos de Recursos Humanos,
Compliance, ou de outras areas da empresa.

Mapas, rascunhos, ilustragcdes, figuras e/ou esquemas proprietarios

Dados relacionados a Tl como diagramas, senhas, chaves de criptografia ou
vulnerabilidades de seguranca da rede

Qualquer informacdo considerada restrita por lei/norma (por exemplo: ITAR —
Regulamentos sobre o Tréfico Internacional de Armas, ou EAR — Regulamentos de
Administracdo de Exportacéo)

Global de Privacidade (GPO) ou pela Diretoria Global de Seguranca da Informacéo (CISO), que detera a devida evidéncia das exce¢fes aprovadas.

Por padréo, trate todas as Informacdes da Gallagher conformidade

as regras aplicaveis as informagoes ‘Confidenciais’. E sua responsabilidade garantir a devida
classificagdo das Informacdes da Gallagher como ‘Restritas’, quando aplicavel, e assegurar que suas respectivas regras de Tratamento sejam cumpridas. Nao

tente adivinhar se um Registro € ‘Publico’. Vocé é responsavel por saber se um Registro € classificado como ‘Publico’ antes de Trata-lo como tal.

‘Confidencial — proibida a divulgagao fora da Gallagher sem o prévio consentimento do Titular da Politica’.
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Alguns Sistemas de IA, como ChatGPT, Bard e DALL-E, séo disponibilizados ao publico; ja outros, como Microsoft 365 Copilot e Grammarly, estdo a venda ou
contam com planos de licenciamento ofertados pelos seus respectivos desenvolvedores. Informacgfes alimentadas nessas ferramentas, bem como informacdes
das quais tais ferramentas se alimentam em carater autbnomo, se tornam parte dos conjuntos de dados de aprendizado do Sistema de IA. Usuarios, e em
alguns casos os préprios desenvolvedores, ndo conseguem mais controlar como essas informacdes sdo armazenadas e compartilhadas. Para ajudar-nos a
garantir que estejamos em conformidade com as nossas obrigacdes legais e contratuais, vocé devera seguir todas as Regras de Tratamento. Por favor, observe
gue a Gallagher Empresa tem visibilidade de todas as transferéncias de dados da rede Gallagher para os Sistemas de IA e reserva o direito de tomar medidas
disciplinares, incluindo a resciséo, no caso de ndo conformidade com estas regras de tratamento.

Regras de Tratamento para Informacdes da Gallagher — Todos os Funcionarios

Atividade Publico Confidencial Restrito
Regras Gerais de e Sem restricdes e Vocé deve:
Tratamento e Compartilhar internamente/externamente apenas na medida do necessario, e apenas com

pessoas que contam com uma relacéo de negdcio. legitima para tal. Vocé também deve
obter permissdo do(a) proprietari.sempre que necessario.

Validar se todos os destinatarios estao corretos, se estdo autorizados para o recebimento
e se vocé esta compartilhando a informacéo correta.

Informar imediatamente o Comprometimento de Informacdes da Gallagher, seja ele real
ou suspeito, enviando um e-mail para Cyber_Security@ajg.com

Bloquear a tela de seu computador em todas as ocasifes em que Vocé nédo o estiver
operando ou vocé néo o estiver supervisionando in loco.

Anonimizar (remover a capacidade de identificar a qual pessoa ou cliente as Informacdes
da Gallagher se referem) dados sempre que possivel, e separar 0 acesso a conjuntos de
dados identificados e pseudoanonimizados (dados que foram anonimizados mas que,
sendo cruzados com outros, possibilitam a reidentificacdo de seus titulares).

e Limitar o armazenamento e a coleta.

e Ocultar qualquer niumero(s) de cartdo de pagamento
exibido ou impresso, mostrando apenas 0s primeiros
seis e os Ultimos quatro digitos, a menos que 0 usuario

‘Confidencial — proibida a divulgagao fora da Gallagher sem o prévio consentimento do Titular da Politica’.
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Atividade

Publico

Confidencial

Restrito

Sistemas de IA

Sem restrigcbes se 0
Sistema de IA puder ser
acessado da rede da
Gallagher.

Vocé podera usar Sistemas
de IA de acesso publico
para aumentar a sua
produtividade, mas devera
observar as regras para
dados Confidenciais e
Restritos. Alguns exemplos
de uso permitido: pedir a
um Sistema de IA que
rascunhe um exemplo de
descricdo das funcdes de
um determinado cargo
(também conhecido como
"job description") ou o
fornecimento de um
resumo sobre um assunto
em patrticular.

Todo o conteudo produzido
por sistemas de |A deve ser
revisado quanto a precisédo
e qualidade do contetdo

tenha uma necessidade comercial legitima de ver o
namero completo do cartdo.

e Vocé nao deve:

Alimentar qualquer Sistema de 1A ndo aprovado com quaisquer Informacdes da Gallagher
classificadas como ‘Confidenciais’ ou ‘Restritas’. Em caso de duvida, considere todos os
Sistemas de IA de acesso publico como Sistemas de IA como nao aprovados.
Alimentar um Sistema de IA que néo possa ser acessado a partir da rede da Gallagher
com Informagdes da Gallagher. Vocé também néo deve usar tais Sistemas de |IA para
realizar negécios da Gallagher. Os controles da nossa rede foram implementados para
evitar o uso de Sistemas de IA desenvolvidos para fins anti-éticos ou nefastos.

Se vocé estiver usando um sistema de |IA aprovado pela Gallagher, vocé deve:
Tratar a saida do sistema como informagdes proprietarias da Gallagher ¢ Lidar com a
saida de acordo com seu nivel de classificagdo e em conformidade com esta e outras
politicas da Gallagher, incluindo limitacdes de compartilhamento, conforme aplicavel
Garantir que todo o contetdo produzido pelo sistema de IA aprovado pela Gallagher seja
revisado quanto a preciséo e qualidade do contelido por seus proprietarios antes de ser
utilizado.

‘Confidencial — proibida a divulgagao fora da Gallagher sem o prévio consentimento do Titular da Politica’.
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Atividade Publico Confidencial Restrito

por seus proprietarios antes
de ser utilizado.

Papéis: Copia/ ¢ Reciclar quando néo for o Vocé deve:
Impresséo / mais necessario e Adote uma politica de mesa limpa ao se afastar de sua estacéo de trabalho.
Envio por Fax / . . o .
. e Imprimir apenas quando houver uma necessidade profissional legitima.
Correspondéncia )
/ Armazenamento e Se estiver em um hotel, manter em sua posse ou guardar em cofre no quarto de hotel.
/ Destruigao e Se deixar em automa@vel, guardar em compartimento trancado com chave e que esconda

o(s) documento(s) da visao de outrem.

e Se estiver trabalhando em casa, guardar em armario/gaveta trancado(a) com chave ou em
quarto trancado com chave quando n&o estiver em uso ativo e sempre deixar o imdvel
trancado com chave quando n&o estiver nele.

e Usar um servico de fax com criptografia de dados para transmissdes de fax; além disso, o
destinatario deve estar aguardando no local de recebimento do fax.

e Sujeito a politica de retenc&o constantes da Politica de Gerenciamento de Informacdes e
Reqistros, depositar papéis em uma trituradora segura ou cesto de trituracao da Gallagher
quando eles ndo forem mais necessarios ou tritura-los em seu domicilio usando uma
fragmentadora.

o Digitalizar Registros apenas para um endereco de e-mail da Gallagher. Se vocé precisar
encaminhar documentos digitalizados a terceiros, faca-o usando a sua conta de e-mail da
Gallagher, e ndo diretamente de um scanner.

e Para correspondéncia interna/externa, usar um envelope lacrado apenas com 0s nomes e
enderecos do remetente e do destinatario visiveis.

¢ Na&o deixar desacompanhado(a):

e Em uma impressora/fax ;

e Em areas de escritérios irrestritos da Gallagher (por exemplo: areas abertas a visitantes,
como recepcao e salas de reunido);

‘Confidencial — proibida a divulgagao fora da Gallagher sem o prévio consentimento do Titular da Politica’.


https://www.isrvr.com/is/DigitalAssets/HR/RIM-RetentionSchedule/index.html
https://www.isrvr.com/is/DigitalAssets/HR/RIM-Policies/index.html
https://www.isrvr.com/is/DigitalAssets/HR/RIM-Policies/index.html

Gallagher

Insurance ‘ Risk Management ‘ Consulting

Atividade Publico Confidencial Restrito

e Se estiver viajando, no destino, ou no local do cliente.

¢ Vocé deve: e Vocé deve:

e Em um escritério da e Em um escritdrio da Gallagher, guardar em
Gallagher, guardar em armario/gaveta trancado(a) com chave quando nao
armario/gaveta estiver em uso ativo.
trancado(a) com chave o Vocé deve,:
quando vocé néo estiver e Correspondéncia externa: usar um pacote lacrado
no escritorio. inviolavel, servicos de rastreamento e comprovante

de entrega .

e Correspondéncia interna (ou seja,
Correspondéncia Interna de Escritorio): entregar
em maos a um membro da equipe ou mensageiro
da Gallagher quando se tratar de transferéncia
entre escritérios da Gallagher.

E-mail de uma e Vocé deve:
Conta de E-mail e Usar uma conta de e-mail aprovada da Gallagher para realizar negocios da Gallagher e/ou compartilhar Informacées da
datGaI(I:agr:erdpaI;a Gallagher.
%uairlada(g]aﬁagehe; e Informar o nome do remetente se vocé estiver usando uma caixa de correio em grupo da Gallagher.
e Antes de encaminhar um e-mail, considerar verificar com o remetente se tal encaminhamento é permitido.
e Se ainformacao for particularmente sensivel ou de grande volume, considerar a prote¢do por senha (de acordo com os
Padrdes de Senhas da Gallagher) e/ou alterar as propriedades do e-mail para ‘Privado’, de modo que ele n&o possa ser lido
por outros que possam ter acesso a caixa de correio do(s) destinatario(s).

E-mail parauma e Vocé deve,
Conta de E-mail

‘Confidencial — proibida a divulgagao fora da Gallagher sem o prévio consentimento do Titular da Politica’.
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Atividade Publico

Confidencial

Restrito

que Nao é da
Gallagher

Criptografar em transito usando uma tecnologia de criptografia aprovada pelo Grupo (o e-
mail da Gallagher esta configurado para enviar e-mails criptografados em transito por

padréo)

e Vocé deve:
Enviar e-mails profissionais a Colaboradores, clientes ou contatos profissionais a partir de
Sistemas/Aplicativos de Mensagens Aprovados pela Gallagher (ou seja, a sua conta de e-

mail da Gallagher).

e Vocé nédo deve:
Enviar Informacdes da Gallagher para a sua conta de e-mail pessoal sem a devida
aprovacao do Departamento Juridico. Isso ndo impede que vocé envie o(s) seu(s)
holerite(s) ou outros de seus dados de RH para a sua conta de e-mail pessoal.

e Vocé deve:

Proteger com senha os
anexos que contenham
informacgdes pessoais
(qualquer informagéo que
possa ser usada para
identificar um individuo vivo,
incluindo nomes, IDs de
funcionérios, enderecos,
etc.) relacionadas a mais de
100 individuos.

* A senha deve ter no
minimo oito (8) caracteres
de comprimento, ser
complexa e conter uma
combinacgéo de letras
maidsculas e minUsculas

e Vocé deve:

Criptografar (usando uma chave minima efetiva de
128 bits) e proteger com senha 0s anexos que
contenham informacdes pessoais Restritas
relacionadas a mais de 10 individuos. * A senha
deve ter no minimo oito (8) caracteres de
comprimento, ser complexa e conter uma
combinagéo de letras mailsculas e mindsculas com
ndmeros ou caracteres especiais.

Compartilhe a senha por meio diferente do canal de
e-mail original, como por meio de uma conversa
telefénica.

‘Confidencial — proibida a divulgagao fora da Gallagher sem o prévio consentimento do Titular da Politica’.
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Atividade Publico Confidencial Restrito

com ndmeros ou caracteres

especiais.

e Compartilhe a senha por

meio diferente do canal de

e-mail original, como por

meio de uma conversa

telefénica.

[ ]

Ferramentas e Sem restricbes e Vocé deve:
Colaborativas e Usar Sistemas/Aplicativos de Mensagens Aprovados pela Gallagher para realizar
(p. ex.. comunicacdes profissionais e transmitir Informacdes da Gallagher (Gallagher Microsoft
Mensagens

Instantaneas /
compartilhamento
da éreade
trabalho /
reunides online)

Plataforma de
Mensagens de
Terceiros

Teams, por exemplo).

e Confirmar que os destinatarios sdo conhecidos por vocé e sdo Funcionarios da Gallagher
ou terceiros sujeitos a um contrato de confidencialidade, como clientes, contatos
profissionais ou fornecedores.

e Tomar cuidado com o linguajar que vocé usara e com as Informagées da Gallagher que
vocé compartilhara, inclusive no chat do Microsoft Teams.

e Confirmar que vocé conta com Registros auditaveis de todas as tratativas profissionais
realizadas com Colaboradores, clientes e contatos profissionais e que tais Registros
sejam armazenados em dispositivos da Empresa.

e Vocé nédo deve:

e Compartilhar Informacées da Gallagher via Plataforma de Mensagens de Terceiros.

e Usar funcionalidade de assisténcia que transfira Informagdes da Gallagher a terceiros (por
exemplo: Siri, Google Translate).

e Vocé deve:
e Usar Sistemas/Aplicativos de Mensagens Aprovados pela Gallagher para realizar comunicacdes profissionais e transmitir
Informacdes da Gallagher.
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Gallagher

Insurance ‘ Risk Management ‘ Consulting

Atividade Publico Confidencial Restrito

Portal Online
Aprovado pelo
Cliente

Armazenamento
na Nuvem / Portal
Online Nao
Aprovado

Armazenamento
Portatil (p. ex.:
dispositivos USB,
cartdo SD, DVD,
disco rigido)

e Se vocé usar um dispositivo pessoal (ex.: computador, celular), apenas Aplicativos/Sistemas de Mensagens Aprovados pela
Gallagher poderédo ser usados em tal dispositivo pessoal para comunicacdes eletronicas relacionadas as suas
responsabilidades/atividades profissionais junto a Gallagher, principalmente, mas sem limitar-se, a criar, armazenar ou
processar Informacdes da Gallagher.

Vocé néo deve:

e Usar Plataforma de Mensagens de Terceiros para realizar comunicag6es profissionais ou transmitir Informacdes da

Gallagher.

Vocé deve:
e Usar apenas portais que cumpram com os requisitos de criptografia em transito e em repouso do Grupo Gallagher, que
tenham sido aprovados para uso pela seguranca da informacéo local, e que tenham sido revisados em consonancia com a
nossa Politica de Gerenciamento de Acesso.

Vocé ndo deve:
o Fazer o upload de Informac8es da Gallagher para armazenamento pessoal ha nuvem ou qualquer solucdo de
portal/armazenamento na nuvem que ndo tenha sido aprovada pela Gallagher Technlogy Services (GTS).

Vocé néo deve:
e Usar um dispositivo de armazenamento portatil para armazenar a matriz (documento mestre) de um Registro da Gallagher.
e Conectar um dispositivo de armazenamento a um dispositivo da Empresa até que isto seja aprovado pelo Departamento de TI
local.
Vocé deve:
e Entrar em contato com o Departamento de Tl local e seguir o processo aprovado se vocé receber um thumb drive USB,
cartdo SD, CD/DVD e/ou disco rigido de terceiros.
e Usar dispositivos de armazenamento apenas em circunstancias limitadas, como em caso de backup de uma apresentacao
interna para uma reunido interna ou para compartilhar arquivos de grande volume com um cliente ou contato profissional.
e Criptografar Registros salvos em um dispositivo de armazenamento.
e Garantir que o destinatario esteja autorizado a receber os Registros.
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Gallaéher

Insurance ‘ Risk Management ‘ Consulting

Atividade Publico

Confidencial Restrito

Excluir as Informacdes da Gallagher imediatamente quando elas ndo forem mais necessarias.

e Vocé deve:

e Obter aprovacédo de seu Gestor, e do Lider de Privacidade (Oficial de Compliance Local,
no caso do Brasil) para fazer o download em um dispositivo de armazenamento se
necessério para compartilhar arquivos externamente.

e Usar um dispositivo de armazenamento apenas em circunstancias limitadas, caso
necessite transferir Informacdes da Gallagher, como no fornecimento de varios arquivos de
clientes que forem muito grandes para serem enviados por e-mail ou armazenados em
midia de pequena capacidade com criptografia externa.

‘Confidencial — proibida a divulgagao fora da Gallagher sem o prévio consentimento do Titular da Politica’.
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4.0

Treinamento

Todos os Funcionarios serao treinados para que compreendam as suas obriga¢des nos termos
da presente Politica.

5.0

Implementacéao

Cada divisdo da Empresa sera individualmente responséavel por garantir que as filiais , os
escritorios, departamentos e/ou outras unidades de negécios na divisdo implementem e
cumpram com a presente Politica. A implementacdo desta Politica incluira:

6.0

Cada Departamentode Operacdes (COO), ou equivalente, deve desighar uma pessoa
com responsabilidade para implementar e facilitar a conformidade com esta Politica;
e

Se a Empresa criar uma nova divisdo, organizacgao, filial ou outra unidade de negdcio,
tal nova divisdo, organizacéo, filial ou unidade de negécio sera responsavel pela
implementacdo imediata da presente Politica. Todavia, se a Empresa adquirir ou
fundir-se com outra empresa, tal divisdo, organizacao, filial ou outra unidade de
negoécio adquirida ou incorporada implementara a presente Politica e quaisquer
Anexos e Apéndices relevantes em até 1 (um) ano a partir da data da fusdo ou
aquisicdo correspondente.

Nao-Cumprimento desta Politica

O nado cumprimento desta Politica pode resultar em ac¢éo disciplinar por parte da Gallagher,
podendo incluir, entre outras medidas, até a rescisao do contrato de trabalho.

Se vocé considerar que ha motivo justificavel para o ndo cumprimento da presente Politica,
uma excec¢do poderd ser solicitada & Diretoria Global de Privacidade (CPO) ou a Diretoria de
Seguranca da Informacéo (CISO).

7.0

Documentos Relacionados

Politicas Relacionadas

Politica Global Gerenciamento de Informacdes e Registros

Manual da Politica Global de Tl
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https://www.isrvr.com/is/DigitalAssets/HR/RIM-Policies/index.html
https://ajg0.sharepoint.com/teams/GO-apps-itpolicy/SitePages/Home.aspx
https://ajg0.sharepoint.com/teams/GO-apps-itpolicy/SitePages/Home.aspx

